PODHALANSKA

-
»
=
&
=
=
<
E
»
)
o
&

*,

4,

Nowvm TARGU

2 )
4 zawoo®

Podhalanska Panstwowa Uczelnia Zawodowa w Nowy Targu

Informacje ogélne

Nazwa zajeé

Kod zaje¢

Status zajec

Wydziat / Instytut

Kierunek studiow

Modut specjalizacyjny

Specjalizacja

Forma studiow

Stacjonarne

Poziom studiow

Profil

Osoba odpowiedzialna

za program zajec

Bezpieczenstwo cybernetyczne

BN-1-5,4,21-22

Obowigzkowy

Instytut Humanistyczno - Spoteczny

bezpieczenstwo narodowe

Suma godzin dydaktycznych

Rok studiow  Semestr
Wykitady

1 1

1 2

2 3

2 4

3 5 15.0
Suma 15.0

studia pierwszego stopnia

Praktyczny

dr Ryszard Lelito

Cwiczenia/praktyki

15.0
15.0

Liczba punktow ECTS



Wymagania Brak

(Kompetencje wstepne)
Celem zajec jest nabycie wiedzy przez studentéw o zagrozeniach cybernetycznych
(informatycznych) wystepujacych w
wspotczesnym swiecie oraz sposobach im przeciwdziatania.

Zatozenia i cele zajec Zajecia powinny wyksztattowaé u studentéw umiejetnosci umystowe (myslenie

logiczne) w poznaniu zagrozen cybernetycznych

Uczestnictwo w zajeciach ma dac studentom zdolnos¢ wykorzystania nabytej wiedzy

i umiejetnosci w pracy zawodowe;j lub dalszej nauce

mgr Robert Sito,

Prowadzacy zajecia dr Tomasz Watek

mgr Robert Sito,

Egzaminator/ Zaliczajacy dr Tomasz Watek

Naktad pracy studenta - bilans punktéw ECTS

Naktad pracy studenta niezbedny do uzyskania efektéw uczenia sie

Obciazenie studenta na zajeciach wymagajacych bezposredniego udziatu
nauczycieli akademickich lub innych oséb prowadzacych zajecia i studentéw, w
tym:

Udziat w wyktadach (godz.)
Udziat w: éwiczenia (godz.)
Dodatkowe godziny kontaktowe z nauczycielem (godz.)
Udziat w egzaminie (godz.)

Obciazenie studenta zwigzane z jego indywidualng praca zwigzang z zajeciami
organizowanymi przez uczelnie, w tym:

Samodzielne studiowanie tematyki zaje¢/ przygotowanie sie do wyktadu (godz.)
Samodzielne studiowanie tematyki zaje¢/ przygotowanie sie do: ¢wiczenia (godz.)
Przygotowanie do zaliczenia/ egzaminu (godz.)

Woykonanie prac zaliczeniowych (referat, projekt, prezentacja itd.) (godz.)

Suma

(obcigzenie studenta na zajeciach wymagajacych bezposredniego udziatu
nauczycieli akademickich lub innych oséb prowadzacych zajecia oraz zwigzane z
jego indywidualng praca zwigzang z tymi zajeciami)

Obciazenie studenta w ramach zajec ksztattujacych umiejetnosci praktyczne

Efekty uczenia sie

Obciazenie studenta

Studia Studia
stacjonarne  niestacjonarne

godz.: godz.:
35.0 0.0
15 0

15 0

3 0

2 0
godz.: godz.:
24.0 0.0

5 0

5 0

4 0

10 0

godz.: ECTS: godz.: ECTS:
590 20 0.0 0

godz.: ECTS: godz.: ECTS:
0 0 0 0

Odniesienia



Odniesienia

do
.. kierunkowych
Efekty uczenia si
v E efektow
uczenia sie
Wiedza: student zna i rozumie
zna przyczyny i nastepstwa wystgpienia zagrozen
W1 systgmoYV mformaty_cznych, mg takz,e wiedze na temat K W11
pomiaru i oceny poziomu bezpieczenstwa tych
systemoéw
wo Zna r.odzajcla i klasyflkaqe, zafgrozen, a takze modele i klasy K W11
bezpieczenstwa systemow informatycznych
Umiejetnosci: student potrafi
potrafi wykry¢ wybrane zagrozenia w systemach
. . . . . . K.U11
informatycznych i wprowadzi¢ okreslone zabezpieczenia
Kompetencje spoteczne: student jest gotéw do
ma $wiadomo$¢ koniecznosci permanentnego
K1 ' doskonalenia i aktualizowania swojej wiedzy K_KO1

informatycznej.

Formy i metody ksztatcenia

dyskusja, praca w grupach, studium przypadku

Tresci programowe
Wyktady

do

charakterystyk Sposéb

drugiego
stopnia
efektow
uczenia

sie Polskich
Ram
Kwalifikacji

P65S_WG

P65_WG

P6S_UW_02

P6S_KK_01

weryfikacji
efektow
uczenia sie

odpowiedz, (W),
udziat w dyskusiji,
(W)

bezposrednia
ocena wykonania
zadania

(np. ocena
projektu, ocena
sprawozdania,
dokumentowania
danych, realizacji
zajec) (V)

ocena
wypowiedzi
(tresci i sposobu
jej
przedstawiania;)
(K)

Pojecie bezpieczenstwa systemu informatycznego, podatnos$¢ zasobéw i ryzyko wystgpienia zagrozen, przyczyny i

nastepstwa wystgpienia zagrozen. Pomiar i ocena poziomu bezpieczenstwa systeméw informatycznych.

Modele i klasy bezpieczenstwa systeméw informatycznych (TCSEC, ITSEC, CCITSE).

Klasyfikacja zagrozen Sl, zagrozenia spowodowane przez dziatania ludzi, awarie urzadzen, programow i



infrastruktury, braki i uchybienia organizacyjne, zdarzenia losowe.

Prawne wymogi w zakresie bezpieczenstwa systemoéw informatycznych. Standardy oraz normy polskie i
miedzynarodowe w zakresie bezpieczenstwa Sl ( ISO, Polskie Normy, BSI, FIBS, RFC, CERT).

Zabezpieczenia systemu informatycznego i ich podziat; zabezpieczenia fizyczne, zabezpieczenia techniczne: kopie
zapasowe, ochrona przed wirusami, dobér i ochrona haset, zabezpieczenia biometryczne, narzedzia kryptograficzne,
steganografia, systemy firewall, systemy wykrywania wtaman, zabezpieczenia organizacyjne, zabezpieczenia

personalne, procedury ochronne i awaryjne.
Cwiczenia
éwiczenia

Zabezpieczenia systemu informatycznego i ich podziat; zabezpieczenia fizyczne, zabezpieczenia techniczne: kopie
zapasowe, ochrona przed wirusami, dobor i ochrona haset, zabezpieczenia biometryczne, narzedzia kryptograficzne,
steganografia, systemy firewall, systemy wykrywania wtaman, zabezpieczenia organizacyjne, zabezpieczenia

personalne, procedury ochronne i awaryjne.

Kryteria oceny osiagnietych efektow uczenia sie

Na ocene 5,0
Woyczerpujace odpowiedzi na 3 zadane pytania
Na ocene 4,5

Woystarczajgce cho¢ niekompletne odpowiedzi. Dwie
odpowiedzi powinny by¢

kompletne.
Na ocene 4,0

wiedza podstawowa, wymagajaca uzupetnienia. Przynajmniej
jedna odpowiedz jest

kompletna
. . . Na ocene 3,5
Kryteria oceny efektéw uczenia sie €
osiagnietych przez studenta wiedza elementarna w kazdym zadanym obszarze
Na ocene 3,0

wiedza zawierajaca znaczace braki, ale zaswiadczajagca o
elementarnej wiedzy

odpowiadajgcego. Student nie wykazuje wiedzy w jednym
obszarze, ale posiada

przynajmniej rozbudowang wiedze przy dwéch pozostatych
zagadnieniach

Na ocene 2,0

student nie przystgpit do ustnego odpytania, lub nie wykazat sie
wiedzg Swiadczaca o



chociazby elementarnej wiedzy

Forma weryfikacji osiggnie¢ studenta i warunki zaliczenia zaje¢

Forma weryfikacji osiggniec studenta Zaliczenie z oceng

1. obecnos¢ na wyktadach i éwiczeniach

2. aktywno$¢ w czasie dyskusji na

Warunki odbywania i zaliczenia zajec oraz dopuszczenia do zaproponowane tematy

koncowego egzaminu (zaliczenia z ocena)
3. spetnienie wszystkich dodatkowych
wymagan, ktére okresli koordynator przedmiotu

Wykaz zalecanego piSmiennictwa
Wykaz literatury podstawowej

Lp. Pozycja

F. Wotowski, J. Zawita - Niedzwiedzki, Bezpieczenistwo systeméw informacyjnych. Praktyczny przewodnik
zgodny z normami polskimi i miedzynarodowymi. Krakow 2012

2 K. Liderman, Bezpieczenstwo informacyjne, Warszawa 2012
3 A.Szmonik, Organizacja i funkcjonowanie systemow bezpieczenstwa, Warszawa 2011
Wykaz literatury uzupetniajacej
Lp. Pozycja
1 A. Biatas, Bezpieczenstwo informacji i ustug w nowoczesnej instytucji i firmie. Warszawa 2007

2 K. Liderman, Analiza ryzyka i ochrona informacji w systemach komputerowych. Warszawa 2009
Wynmiar, zasady i forma odbywania praktyk zawodowych

Wymiar, zasady i forma odbywania praktyk zawodowych et
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